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• Çalışan hataları

• Zayıf Kimlik Bilgileri

• Yetkisiz erişim

• Eski, Yamasız Güvenlik Açıkları

• Yapılandırma

• Kötü amaçlı yazılım

• Siber Saldırılar

Kullanıcı



• Siber olaylardan en çok etkilenen kullanıcılardır.

• Saldırganlar iyi bir Sosyal Mühendistir.

• Kişisel dijital saldırıların %75’i sosyal medya üzerinden başlar.

Kişisel  ve Kurumsal verilerimizi kurumlar, sistemler 

ve yasalar’dan önce Kendimizin Koruması Gerekir.

Bunun için;

Saldırının nereden ve nasıl geleceğini bilmek gerekir.

Siber Saldırılar



Verileriniz ne kadar ediyor ?



Yaşanmış Olaylar
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Phishing (Oltalama) Saldırılar
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Phishing (Oltalama)
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Phishing (Oltalama) Saldırılar
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Phishing (Oltalama) Saldırılar



Phishing (Oltalama) Saldırılar



Phishing (Oltalama) Saldırılar



Phishing (Oltalama) Saldırılar



Phishing (Oltalama) Saldırılar



Fidye Virüsleri



Özetle…
• Mail adresleri taklit edilebilir. Aynı adresten aynı adrese 

sahte mail gönderilebilir.

• Maillerin eklerinde zip,rar,docx,doc,pdf,ppt,exe  uzantılı dosya varsa iki 

kere düşünün !! Kontrol etmeden açmayınız…

• Sosyal Medya üzerinden kesinlikle bankacılık, edevlet vb. kritik web

sayfalarına ait linklere tıklamayın !!

• Sosyal Medyada tanıdığınız kişilerden gelen kupon, çekiliş, yatırım gibi

maddi kaygılı mesajları dikkate almayın !!

• Parolalarınızı hiç kimse ile paylaşmayınız !!



Önlemler



İleti Yönetim Sistemi
iys.org.tr







Yedekleme



Güvenlik Yazılımları



Telefon Uygulamalarının İzinleri



virustotal.com



usom.gov.tr/adres



Windows Sandbox

Web Sayfasını ile sandbox

app.any.run



Modem Arayüzleri



10 Altın Kural
1. Kullanmadığımız zaman modemin kapatın.

2. Telefonunuzu veya tabletinizi kilitli tutun.

3. Modeme kablosuz bağlantı parolası koyun.

4. MAC adres ile filtreleme uygulayın.

5. Lisanslı yazılımları kullanın.

6. Parolanızı sık sık değiştirin.

7. Ücretsiz Wi-Fi hizmetlerini kullanmayın.

8. İnternet tarayıcısının ön belleğini sık sık temizleyin.

9. Bluetooth'u mümkün olduğunca kapalı tutun.

10. Bilgisayardan uzaklaştığınızda her zaman bilgisayar programlarındaki

oturumunuzu kapatın.



ISUBÜ hesaplarımda şüpheli işlem var ?
Bilgi İşlem veya SİBEM’ebildirmeden önce parola değişikliği yapmak gerekir. 



Elektronik imzamı kaybettim veya çalındı ne 
yapmalıyım?

Aşağıdaki adreste ,online 
işlemler bölümünden 
imzanızı askıya alma veya 
iptal etme işlemi 
yapabilirsiniz
https://kamusm.bilgem.tubitak.gov.tr



Kredi kartımı kaybettim veya çalındı ne 

yapmalıyım?

Online bankacılık işlemleri veya müşteri temsilcisi vasıtasıyla kredi kartı 

kullanım dışı bırakılmalı ve yeni kart talep edilmelidir.

Sanal Kart ile sanal kart kaldırılabilir ve yenini oluşturulabilir.

En son adımda hesap hareketleri kontrol edilmeli ve  işlem var ise bankaya 

şüpheli işlem bildirimi yapılmalıdır.



Hesabınızdaki kişilere olası dolandırıcılık içerikli mesajlar gidebilir veya paylaşım yapılabilir. 

Bu durumda ilk olarak; Parola sıfırlama yöntemlerini deneyiniz sonuç olamaz iseniz ;

1-Listenizdeki arkadaşlarına ulaşıp, hesabın çalındı bilgisini paylaşmalarını ve hesabı şikayet 

etmelerini isteyiniz.

2- Aşağıdaki linkteki formu doldurarak direk sorunu bildirebilirsiniz. 

https://help.instagram.com/contact/1652567838289083

https://www.facebook.com/hacked

https://help.twitter.com/tr/forms/account-access/regain-access/hacked-or-compromised

Sosyal Medya hesabım çalındı ne 
yapmalıyım?

https://help.instagram.com/contact/1652567838289083
https://www.facebook.com/hacked
https://help.twitter.com/tr/forms/account-access/regain-access/hacked-or-compromised


usom.gov.tr/ihbar

sibem@isparta.edu.tr



TEŞEKKÜRLER

sibem@isparta.edu.tr
Tel: 0532 355 65 90

mailto:sibem@isparta.edu.tr

