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Calisan hatalari

ZavyIf Kimlik Bilgileri

Yetkisiz erisim

Eski, Yamasiz Glvenlik Aciklari

Yapilandirma _/

Kotd amach yazilim
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| Siber Saldirilar

* Siber olaylardan en ¢ok etkilenen kullanicilardir.

 Saldirganlar iyi bir Sosyal Miithendistir.

* Kisisel dijital saldirilarin %75’i sosyal medya lizerinden baslar.

Kisisel ve Kurumsal verilerimizi kurumlar, sistemler
ve yasalar’dan once Kendimizin Korumasi Gerekir.

Bunun icin;
Saldirinin nereden ve nasil gelecegini bilmek gerekir.



~

$6-20

Kredi karti bilgileri.....

Siricii belgesi fotokopisi....... $5-25

Pasaport fotokopisi. $6-15

Abonelik servisleri

Kimlik bilgileri (isim-soyisim, sigorta numarasi, email, telefon) $0.5-10

Pasaport, ehliyet gibi belgelerle 6z¢ekim $40-60

TIDDI KAYITIA.......ocvererecnsnnsesssssnsnesssssssssssssssssssssssssssssssssssssssssssssssnns $1-30

Online banka hesabi...........cc.c... hesaptaki miktarin %1ile 10 arasi

..................................... $50-500

VEhpemo@mE D

PayPal hesaplari
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Kamuoyu Duyurusu (Veri ihlali
Bildirimi) — Sinoz Kozmetik
Sanayi ...

26 Agustos 2021
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Kamuoyu Duyurusu (Veri ihlali
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Kamuoyu Duyurusu (Veri ihlali
Bildirimi) — Pied Piper Fansub ...

18 Adustos 2021

AL Y L S

Kamuoyu Duyurusu (Veri ihlali

imi) — Oriflame
Urtinleri ...

06 Agustos 2021
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Kamuoyu Duyurusu (Veri ihlali
imi) — Ozel D

imi) — Motor Trend Group
LLC

03 Adustos 2021

A Y L S,

Kamuoyu Duyurusu (Veri ihlali
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Kamuoyu Duyurusu (Veri ihlali
Bildirimi) — Subway International
B.V.

18 Agustos 2021

T B v LA B,

Kamuoyu Duyurusu (Veri ihlali
Bildirimi) - Timurlar Sigorta
Aracilik ...

03 Agustos 2021

T B v LA B,

Kamuoyu Duyurusu (Veri ihlali

int Dig
saghg ...

19 Temmuz 2021

imi) - Diizen Biyoloj
Bilimler ...

13 Temmuz 2021

imi) = Webhosting Biligim

13 Temmuz 2021



Yasanmis Olaylar



Kamuoyu Duyurusu (Veri Ihlali Bildirimi) -
lzmir Bakircay Universitesi

Bilindigi uzere, 6698 sayil Kisisel Verilerin Korunmasi Kanununun “Veri guvenligine iliskin

yakimlilikler baghkh 12 nci maddesinin (5) numaral fikrasi “Islenen kisisel verilerin kanuni

olmayan yollarla baskalan tarafindan elde edilmesi hélinde, veri sorumlusu bu durumu en kisa

strede ilgilisine ve Kurula bildirir. Kurul, gerekmesi hélinde bu durumu, kendi internet sitesinde ya

da uygun gérecedi bagka bir ydntemle ilan edebilir.” hikmdni amirdir.

Veri sorumlusu sifatini haiz olan lzmir Bakircay Universitesi tarafindan Kuruma génderilen veri

ihlali bildiriminde ozetle;

Veri sorumlusu kullanicilanna ait e-posta hesaplannin sifrelerinin ele gecirilmesi amaciyla
kaba kuvvet saldinsi (Brute-Force Attack) yapildig, bazi kullamcilarin ele gecirilen sifre
bilgileri ile Universite Bilgi Yonetimi Sistemi (UBYS) yaziimina girig yapildigi ve sifresi ele
gecirlen kullamcilann Gzerinden servis cagnlan yapilarak rapor cikblan elde edilmeye
cahsildigr,

Servis cagnlanndan elde edilen rapor ¢iktilanmin da bir forum sitesinde satisa cikanldigi,
ihlalin bir sosyal medya sitesi izerinden icerik metninde iniversite isminin gecmesinin fark
edilmesiyle ogrenildigi.

ihlalin 13.10.2021 tarhinde basladigl, 14.10.2021 tarihinde sona erdigi ve 20.10.2021
tarihinde tespit edildigi,

ihlalden dgrencilere ait ad-soyad, Tirkiye Cumhuriyeti kimlik numarasi, kurumsal e-posta
adresleri, kayith bulunduklan program, égrenci kimlik ve telefon numaralanmin etkilendiginin
tespit edildigi,

Veri sorumlusu binyesinde caligan tiim akademik ve idari personelin ise ad-soyad. Tirkiye
Cumhuriyeti kimlik numarasi, kurumsal e-posta adresleri ve telefon numaralannin ihlalden
etkilendiginin tahmin edildigi,

ihlalden etkilenen kisi sayisimin 5389 63renci ve 425 personel olmak Gzere toplam 5814 kisi

oldugu

ifade edilmistir.

Pandemi 6demesi diye kandi, 3 Bin 600
lira kaptird:

Egirdir ilcesinde telefonuna gelen '3591 lira pandemi 6demesi hesabiniza
yatinldi’ bildirimindeki linki tikladiktan sonra kisisel bilgileri calinan Belya
Selcuk'un (23) hesabindaki 400 lirasini ceken dolandiricilar olusturduklari
ek hesaptan da 3 bin 200 liray1 baskasina havale etti.

Ity (© 17.11.2021, 09:20

3600 Lira Kaptird:

2
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20:219

< @ helptrformi

Merhaba Degerli Kullanici,

Hesap gonderilerinizde telif hakki
ihlali tespit edildi. Telif hakki ihlalinin
yanlis oldugunu diisiinliyorsaniz geri
bildirimde bulunmalisiniz. Aksi
takdirde hesabiniz 24 saat i¢inde
kapatilacaktir. Asagidaki linkten geri
bildirimde bulunabilirsiniz.
Anlayisiniz igin tesekkdirler.

Form :
https://telifmerkezi.orgfitiraz/

DESTEK PIN 18874172

Tesekkiir Ederiz,

Instagram Telif Hakki Destek Merkezi

¢ 3

operatorlerine 1000 TL Dagitiyor

{«s}. selinesit 32d

]

Covid-19 nedeniyle Operator
sirketleri Tiim faturali

almak isteyen bana DM atsin

Mesaj Gonder

@

-~
) o

v )

<

selinesit 32d

w_ @ Suan aktt

Tamam seni bekliyorum

Hesabina bakabilirsin 1000 ti
onaylanmigti

Geldimi sana
Bi saniye hemen bakiyorum
Bekliyorum

Tamam gok tegekkir ederim
hesabima gelmig para

Allah razi olsun
Cok tegekkiir ederim

yyey

QD Begenmek igin ki kez dokun

Mesaj Gonder

Hesaplanm Kartlanm
s -coness7 QR RNV

97.142,12n

Canli borsa deve yatirnmina
yatirmis oldugum paranin
 karsihgimi aldim kisa bir

slireligine devam ediyor
kazanmak isteyen mesaj atsin
| yardimci olacagim

Mesaj gonder
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@ Mesajlar ve aramalar ugtan uca sifrelidir. WhatsApp da
dahil olmak tizere bu sohbetin diginda bulunan hig kimse
mesaj ve aramalarinizi okuyamaz ve dinleyemez. Daha

Hello | am sory,l send you a 6-digit code by
SMS by mistack can you pass it to me ? Its

+505 7706 6466

son goriilme bugiin 14:56

ENGELLE

fazla bilgi edinmek igin dokunun

urgent.@

<#> WhatsApp code: 462-394
Dogrula: v.whatsapp.com/462394

Kodu paylasmayin
4chLq4p6sU7 B204

< +08501120155

Kigilere ekle

‘ Milli egitim bakanligi

online egitim icin tablet

dagitiyor veli olarak

basvurabilirsiniz. https:/

e-kisa.com/egitimeba

Numarayi engelle

Fenercell .l = 0,00K/s @ @ no

Ben aldim sizde yararlanin 2000 tI
devlet pandemi yardimi bagvuru icin
tiklayin : https://utka.su/GvQDj

Hacklenmigsin é

Ben aldim sizde yararlanin 2000 tl
devlet pandemi yardimi basvuru icin
tiklayin : https://utka.su/GvQDj

,98 @i 09:23
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Hasan Aydos

Facebook'ta arkadagsiniz
Onceden Isparta Orman Bolge

Mudurlaga'd

> Memur

Isparta'da yasty

selamun alekiim hatin
faturalimi leptop aldim
lizerine kampanya
verdiler 2 ay fatura
o6denmiyecek

I (@] <




% Online Aidat iade Sistemi

& edevlethizmeti

elerinizbasvuru-portal.tk

e-Devlet Kapisi
Ucretsiz Android Uygulamasi
Google Play'den indirin

iNDIR

@ e-Devlet Kapisi Online Aidat iade Sistemi

Giris Yapilacak Adres
www.turkiye.gov.tr

Giris Yapilacak Uygulama

e-Devlet Kapisi

Girisg Segenekleri

lade tutariniz belirlendi: 480 TL
Telefonunuza gelen SMS'i girerek isleminizi bitirin.

* SMS Kodu

Bankanizi dogrulamak adina telefonunuza kod génderilmistir.

Formu Temizle Tamamla >

Sen yaptin! 2000 Lira k_flandiniz

*% KURALLAR %* ¢

1. Promosyonfdnimizi 5 gruba vey&20
arkadasm‘ anlatmalisigyz.
2. AGresinizi girin ve kaydi taihamlayin.
3. Hediyeler 5-7 guicinde teSlim e(“lecek'u'r.

*

I
ke .

GARANTI WEB BONUS @garantiwebbon..}
bit.ly/2W69WeU

MUSTERILERIMIZE SON DUYURU

12751 Sayih Kanun Geregince Son 12 Yila Déniik
Kart Aidati lade Bagvurular Baglamigtir.

ladenizi Almak I¢in Linkden Bagvurunuzu Saglayin

o 0
Sponsorlu

irkiye Siber Giivenlik Kimelenm... - 1 dk
¥ I"Telekomiinikasyon Sektoriinde Yerli Siber
Guivenlik Paneli" Milli Siber Giivenlik
Zirvesinde!

WKagirmayin @ °
921 Aralik
Q A &

1,8KB/s.1 =,

2 Tweet

Tr Cumhurbaskanligi Online
@oncumhurbaskani

bit.ly/3h3YYjH

VATANDASLARIMIZA SON DUYURU

55251 Sayili Kanun Geregince Son 11 Yila Déniik
Kart Aidati lade Bagvurulan Baglamistir.

iadenizi Almak igin Linkden Bagvurunuzu Saglayin

20:05 - 20 Ara 20 saatinde - Twitter Web App
Sponsorlu

2 Retweet 24 Begeni



Phishing (Oltalama) Saldirilar

Haber Turk
Sponsorlu - @ N iOn ¥ ‘4 @ 23:40

Kamu Oyuna Duyurulur ! @ https://www.covid19-saglik.com |

"Vatandaslarimizin dikkatine,

"~ ”
: Once Kayit Sonra Asi
4389 sayili kanuna gore ¥ S | left the post of director of Tesla, thank
"Kredi Kart: Aidat Ucretinizi” you all for your suppoot!

L d .
hesabiniza aktarabilirsiniz” Vatanda$|ar IQI n
| decided to make the biggest crypto-
|$| uyg u Iam aSI giveaway in the world, for all my readers

A paxT

Kamuoyuna Duyurs

Elon Musk & @capgemini_aust
I'm giving 10 000 Bitcoin (BTC) to all
community!

N QNB Finansbank. @qnbfinansbaank * DenizBank who use Bitcoin.
)|6 wwwiinansbank-cekilis2019.com ‘aidey @__DenizBank_

Yila Ozel Anketimize Katilim Saglayan
Siz Degerli Miisterilerimize Bir Birinden
Sirpriz Hediyelerden Birini Kazanma
Sansi Kazan!

Degerli DenizBank Miiterileri! aglik Bakanh@ tarafindan Covid-19 asisi olacak Participate in giveaway - m-tesla.me

Yeni Yil'a Ozl Kampanya. Vatandaslar igin hazirlanmistir.
50 Adet iphone X

10 GB internet Elon Musk
$%QNB Ve Katilim Saglayan Tiim
A FINANSBANK Miisterilerimize 200 TL Hediye! ° Videoyu izle B
Katilim Linki : www- B
" ws denizbank.ga s

san

s Hayat Deniz Ge Gua
o Deniz Bank

N

Q 2 5] Q 4 L4

Sponsorlu

dslla

Poweregi by | g’ 000webhost

Bl
O 660 11858 Q 4,404 oM
Promoted

YUKARIDAKI LINKTEN KATILIM SAGLAYABILIRSINIZ
YiLBASINA OzEL




Phishing (Oltalama) Saldinlar

Kimden; |

i Korona virlis Karantinasindasimz ! 1 Nisan 2020 15:4&

Kime: | I
= bilgiformupdf (1,4 MB) indir | Kaldir —r>Zararh Yazilim

Sayin HAKAN DOSAN:

Kisa sire dnce korona virlse yakalanan meslektasimz ile temas etfi@iniz ve goristiguniz tespit adildi. Bu
nedenle ekteki formu doldurup en yakin saghik kurulusuna gitmeniz gerekiyor,

TC. Szghk Bakanhg . .
hittps:/ frvveve. saglikg ow tr/ Sahte I(;erlk




sekreter@isparta.edu.tr

e sekreter@isparta.edu.tr 09:1
lar: A

Gonderen  sekreter@isparta.edu.tr +

Yanit adr

Tarih 2 Kas 2020 09:11

Personel ve Bordro Durum Formu Bildirim No: 0000039752
Ekteki, istihdam bilgileriniz ve maas bordronuzda yapilan son

degisikligin bir kopyasidir. istihdam ve Bordro sorulari igin ekli
tiklayiniz.

© Copyright 2020 Tim haklari saklidir.

@isparta.edu.tr.html

Hesap hizmet digi birakilmistir!

Webmaster <dirurgencias@subrednorte.gov.co>
11:25

Hesap kullanicisi dikkatine

E-posta hesabinizin kullanimi bitmistir, artik posta génderemez veya alamazsiniz. E-posta hesabinizin
depolanmasini artirmak ve Zimbra'nin yeni
suriimiine gtincellemek icin

Yiiksek risk. Hesabimiz saldinya ugradi. Acilen sifrenizi degistirin. 11 Mart 2020 8:41

Kimden: | "ahmetsuzen" <ahmetsuzen@isparta.edu.ir>

Kime: | "ahmetsuzen" <ahmetsuzen@isparta.edu.tr>

Seni selamliyorum!

Senin igin kot haberlerim var,
06/01/2020 - Bu, cihazinizin igletim sistemini hackledigim tarihtir,
Simdi hesabiniza tam erisimim var ahmetsuzen @isparta.edu tr,

Nasild:

QO gun baglandiginiz yénlendiricinin yazliminda bir gtivenlik agdr vard:,
lkk &nce bu yonlendiricyi hackledim ve zararl kodumu yerlegtirdim.
internete girdiginizde, trojan dhazinizin igletim sistemine ytiklenmisti,

Bundan sonra, diskin tam verilerini indirdim (tum adres defterinize, géranttleme sitelerinin gecmisine, tim
dosyalara, telefon numaralanna ve tam kigilerinizin adreslerine sahibim).




Phishing (Oltalama) Saldinlar

Kimden: "Emily Gillies" <Emily.Gillies@osc.on.ca>

Gonderilenler- 5 Kasim Cuma 2021 5:25:57 Génderilenler: 13 Ekim Carsamba 2021 131452
Konu: Re: Calisan Incelemesi Konu: Re- OBS Bakm

A’yi ginler.
From: Emily Gillies
Sent: Thursday, November 4, 2021 10:03:57 PM GonderdiAYim tim verileri onaylamanA+z ve bana tamir edilen belgeyi
To: Emily Gillies aktarmalAzsAtnAzz.
Subject: Calisan incelemesi
Ekim ayi igin sizin igin bir Calisan incelemesi génderildi. Bu incelemeyi gériintilemek ve https:/fyajanrefractories.com/rem-cumque/explicabo.zip

onaylamak icin su adimlari izleyin:

1. Tarayicimizi adresindeki giivenli
portalimiza agin.
2. Sayfaya kullamici adimizi, e-posta adresinizi ve sifrenizi girin
3. Acihir meniiden en son tarihi se¢mek icin gelen kutunuza daha fazla bilgi

N Deerli Orenciler ve Oretim Elemanlar;
gonceriecerr. 27 12.2020 Pazar gana 10:00-15-00 saatleri arasnda sistem bakm

4. "Galizan Teg'Ekk_l_"f’ ,t_mlum_u:m bulun o . ) ) calmas yaplacak olup bu saatlerde Orenci Bilgi Sistemine Eriim
5. Calisan Onayi bolimiindeki tic (3) segenekten birini segerek degerlendirmeyi salanamayacaktr

onaylayin
6. "Kaydet" diigmesini segin ISUBU Bilgi lem-Orenci leri




Phishing (Oltalama) Saldinlar

Kimden: "Gib.Gov.tr" <jrodrigues obras@gmail com>
Tarih: 4 Kasmm 2016 14:43:47 GMT+3

Kime: undisclosed-recipients:;

Konu: Geri 6deme 3628 TL

&
Vergi ladesi Bildirimi,

3628 TL vergi iadeniz var. lade bilgileriniz onaylanmamis ve hesabmiza kredi yvikleyemedik.
Liitfen dogrulanmis bir vergi iadesi talebi génderin Asagidaki “Iademi Simdi Gergeklestir”
baglantisma tiklaym ve talimatlars izleyin. Giivenlik sebebiyle ip adresini, tarih ve saati

kaydedecegiz.
Iademi simdi gergeklestir

Kredi Karti Bilgilerin Calindimi? Kontrol et

Kredi kart bilgilerinizin calinmasindan
korkuyorsaniz, buraya girerek
odrenebilirsiniz. Dolandincilién onlemek hig
bu kadar kolay olmamisu!

Kredi Karti No
Ad Soyad
Son Kullamm Tarihi (01« |/ 2018 ¥

Kontrol Et




Fidye Virusleri

& ALISMAK.docx.id-C49F905B.[admin@dat...

04.12,201911:58

ROGER Dosyasi

& AMAN.docx.id-C49F905B.[admin@datast... 04.12.201911:58 ROGER Dosyas! 11 KB [=L, _readme
4] BABAM.docx.id-C49FI05B [admin@data.. 0412201911558 ROGER Dosyasi 11K8 = | Monidess
4 BEN COCUKKEN OLMEK ISTERDIM.docx.i... 04122019 11:58 ROGER Dosyasi 11 KB
|& BEYAZ GARSAF.docx.id-C49F905B.[admi...  04.12.201911:58 ROGER Dosyas! 12 KB | _readme - Not Defteri - o X
& BIR AKSAM KAPIM CALDL.docx.id-C49F9...  04.12.2019 11:58 ROGER Dosyas! 11KB Dosya Dizen Bicim Gorandm Yardim
|& Bir Aksam Yemegi.docx.id-C49F905B.[ad...  04.12.201911:58 ROGER Dosyas} 11KB hTTENTION!
4 BIR GECE.docx.id-C49F905B.[admin@dat... 04122019 11:58 ROGER Dosyasi 11KB ; i
S i Don‘t worry, you can return all your files!
4 BIR MEVSIM.docx.id-C49F905B.[admin@...  04.12.201911:58 ROGER Dosyasi 12K8 All your files like photos, databases, documents and other important are encrypted with
2 BIR YIKANAMAMISLAR BU NEHIRDE.doc...  04.12.2019 11:58 ROGER Dosyasi 11KB strongest encryption and unique key.
BT & v The only method of recovering files is to purchase decrypt tool and unique key for you.
ﬂt DUN-%UGUN-YARIN.doc.|d-C49F9058.[a... 04.12.2019 11:58 ROGER Dosyast 20KB This software will decrypt all your encrypted files.
& EKMEGININ PESINDE.doc.id-C49F905B.[a...  04.12.2019 11:58 ROGER Dosyasi 20KB What guarantees you have?
2 EY CIHAN.doc.id-C49F905B.[admin@dat... 04.12.201911:58 ROGER Dosyasi 20KB Youiean: send one of your encrypted File:-from yourRCiand weidecryptiit for free:.

But we can decrypt only 1 file for free. File must not contain valuable information.
& Gidemediklerimiz.docx.id-C49F905B.[ad...  04.12.2019 11:58 ROGER Dosyas! 11 KB You can get and look video overview decrypt tool:
4 HEP OGUZLAR MI GOGEBE.doc.id-C49F9...  04.12.201911:58 ROGER Dosyas) 21 KB https://we.tl/t-UVAs8jgncB ;
- . < 5 Price of private key and decrypt software is $980.
= HEPS[SENIARAMAKT%N.dO(X,Id-CAQFQ... 0412.201911:58 ROGER Dosyasi 11Ke Discount 50% available if you contact us first 72 hours, that's price for you is $490.
|& HER VEDA BIR SON DEGIL.docx.id-C49F9...  04.12,201911:58 ROGER Dosyasi 11 KB Please note that you'll never restore your data without payment.
2 KALBIM VE AKLIM.docx.id-C49F905B.[ad...  04.12.2018 11:58 ROGER Dosyasi 11 KB Check your e-mail "Spam” or "Junk" folder if you don't get answer more than 6 hours.
4| KERBELA.docx.id-C49F905B.[admin@dat... 04122019 11:58 ROGER Dosyast 12KB
&' KIRLIVE COCUKLU.docx.id-C49F905B.[ad...  04.12.2019 11:58 ROGER Dosyasi 11KB To get this software you need write on our e-mail:
e tos@biti .ch
% KIVAMET.docx.id-C49F905B.[admin@dat... 04.12.201911:58 ROGER Dosyasi 12KB gorentos@bitmessage.
& KORKMA MASMAVI GECEMIZ VAR.docx.i... 04122019 11:58 ROGER Dosyast 11 KB Reserve e-mail address to contact us:
|& KURALLAR. docx.id-CA9F905B.[admin@d... 04.12.201911:58 ROGER Dosyas) 11KB gerentoshelp@firemail.cc
4 0.docx.id-C49F905B.[admin@datastex.cl...  04.12.2019 11:58 ROGER Dosyasi 11KB Your personal ID:
|& OZLU DEGIL KEDERLI SOZLER doc.id-C49... 04.12.201911:58 ROGER Dosyas 22KB 0166hT1GeRsHAB8UcVmmQtGzYe8HIIU72AzHabnGo56ddtvbNKGP
& SENIN KULUNUM.docx.id-C49F905B.[ad... ~ 04.12.201911:58 ROGER Dosyas! 11 KB
4 YORULDUM.docx.id-C49F905B.[admin@...  04.12.2019 11:58 ROGER Dosyas! 11KB

St1,Stn1 100%  Windows (CRLF) UTF-8




Ozetle...

Mail adresleri taklit edilebilir. Ayni adresten ayni adres-é

sahte mail gonderilebilir.

* Maillerin eklerinde zip,rar,docx,doc,pdf,ppt,exe uzantili dosya varsa iki

kere diistintin !! Kontrol etmeden agcmayiniz...
 Sosyal Medya Ulzerinden kesinlikle bankacilik, edevlet vb. kritik web

sayfalarina ait linklere tiklamayin !!

* Sosyal Medyada tanidiginiz kisilerden gelen kupon, cekilis, yatirim gibi

maddi kaygili mesajlari dikkate almayin !!

e Parolalarinizi hi¢ kimse ile paylasmayiniz !!



Onlemler



lleti Yonetim Sistemi
lys.org.tr

& (iteti

o RET bildirimlerinin iletilmesini takip eden 3 ig giinii iginde Hizmet Saglayici tarafindan
iletisim adresinize ticari elektronik ileti génderimi durdurulacaktir.

Ileti Yonetim Sistemi #|
Vatandas Girisi A Hizmet saglayici / marka adi Mesaj izni Arama izni
B —_—
c A0 (ONAY)
ALLIANZ HAYAT VE EMEKLILIK ANONIM T D)
e-Devlet hesabinizla girig iletisim bilgileriyle giris E  SIRKETI — —
iletisim adresinizi dogrulayarak izinlerinizi hemen F ) . . X ) . . P .
= . yénetmeye baslayabilirsiniz G ALLIANZ SIGORTA ANONIM SIRKETI (ONAY) (ONAY)
a8 = . -
¥, Telefon H ALLIANZ YASAM VE EMEKLILIK e o
— B : (ONAY) (ONAY)
e-Devlet ile giris yaparak; ANONIM SIRKETI I R
Kullanici profilinizi olusturabilir, tiim iletigim Teten huma i
izinlerinizi tek noktadan y&netebilirsiniz. e ALTINKILICLAR KAHVE KAKAO o)

URUNLERI TiC. VE SAN. A.S.
i ( )
ALVINA (ONAY)

ANFAS ANTALYA FUARCILIK ISLETME ONAT)
VE YATIRIM ANONIM SIRKETI —

ozZz=2r =



O

Cumhurbaskanhig: tarafindan yayimlanan 05.07.2019 tarihli 30823 sayili

L) m WV om
PA Ro LA G UV E N L I G I “Bilgi ve iletisim Giivenligi Tedbirleri" genelgesi esas alinarak kullanicilan
bilgilendirmek amaciyla Siber Giivenlik Uygulama ve Arastirma Merkezi

UYGUI!f::LRI;#_IMLER ve Bilgi islem Daire Baskanhd tarafindan hazirlanmistir.
UNIVERSITESI
' = .e - v o . . w
plz | e sistem giivenliginizi nasil saglarsimiz.
LIt UL Kullanicilarin parolalari ile basa
Paro ¢ : cikmalarina yardimci olun
- ’ Sadece ihtiyag duyulan parolalan kullanin.
Kullanicilar lizerindeki yiikii azaltmak icin teknik ¢oziimler kullanin.
[ | e e Kullanicillann giivenli bir sekilde parolalarim kaydetmelerini ve saklamalarim

saglayn.

Kullanicilardan yalnizca, benzeme siiphesi bulundugunda parolalarini
degistirmelerini isteyin.

Kullanicilann kolay ve hizli bir sekilde parolay sifirlamasina izin verin.

Giigli parola nasil iretilir?

Miimkiin oldugunca en az 10 karakter kullanin.

ap alanab > : AR o Parolalar kesinlikle klavye tus sirasimi takip eden (ardisik)
e karakterlerden olusmamalidir.
Sik kullanilan parolalan Harflerin yami sira, rakam ve "?, @, !, #, %, +, -, *, %" gibi
kara listeye alin. 6zel karakterlerde kullanin.

Bilinen kisalmalari ve kelimelerin tersten yazilmis hallerini
kullanmaktan kaginin.

Basarisiz giris denemelerini
Her sey icin aym parolays kullanmayin.

izleyin.

Yonetici ve uzak kullanici @ [ Giincelle ] Kaba kuvvet saldinlannin O

hesabi parolalanmiza dikkat onlenmesi igin kisitlama,

ediniz. Aygitlar veya yazilimlarin denetleme ve kilitleme
ireticileri tarafindan atanan uygulayin.

parolarlanm degistirin.
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Parolalanmz agik sekilde
saklaMAyimz
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UYGULAMALI BILIMLER
ONIVERSITESI

GUVENLI INTERNET ALISVERISI nast. vapariz 2 G

UYGULAMALI BILIMLER
ONIVERSITESI

Gergek Kredi Kartlarinin Internet, Mail / Telefon €>cC “G“Ve"'i«";ﬁ*':?:?“'"“wm ¢ g \
ve Yurt digi kullanimini KAPATIN ! U\?\F/{iL-IFSiM

& = C @ Givenli httpsJ/ www.isparta edu.tr i —
P ) 2
S~ Bankalarin Mobil ve Web

./ Uyatlaralarindan Kolayes Giivenli Sayfalardan Alisveris YAPIN !
= SANAL KART olusturun.

Kafe, Otel, Restaurant gibi
herkese agik Wifi alanlarinda
internet Aligverisi YAPMAYIN !

BURADA

Aligveriginiz Tutari Kadar Sanal Karta
Limit YOUKLEYIN !

Sosyal Medya Reklamlarinda veya Bilmediginiz
Sayfalarda Kart Bilgilerini PAYLASMAYIN !

|
) il Kamuoyuna Duyurulur @

Tarayici, Alisveris Sayfalari ve Bilgisayarlarda Giivensiz Uygulamalar YUKLEMEYIN !

Kan Bllgilodni’ SAKLAMAVIN | Guncellemeleri Her Zaman YAPIN !

Antiviris Programi KULLANIN !
@isubusibem’i Takip ET !

° ’ 2
ISPARTA UYGULAMALI BILIMLER UNIVERSITESI
x 5 " " 5 %
SIBER GUVENLIK UYGULAMA VE ARASTIRMA MERKEZI 55
UVGUE::SELNLEQ (Sl BEM) =




Yedekleme

Free

Provider Storage Platform
Dropbox 2GB Windows, Mac. i0S. Android
Google Drive 15GB Windows, Mac, 108, Android
Media Fire 10 GB Windows. i0S
OneDrive 5 GB Windows. 10S. Android
Amazon Drive 5GB Windows. 10S. Android
Box 10 GB Windows
Yandex Disk 10 GB Windows. 10S. Android
Apple iCloud 5 GB i0S
Mega 50 GB Windows, 10S
IDrive 5GB Windows. 10S. Android
Sync 5GB Windows, Mac. i0S. Android
SpiderOak 2GB Windows. 10S. Linux
HubiC 25GB Windows. 10S. Android
pCloud 10 GB Windows. Mac. 10S. Android.

Linux




Guvenlik Yazilimlari

Rank Product I?Peli}lt;z?;if Proteﬁ?cl:illl:zstm e
1 Bitdefender 100% 100%
2 Avira 100% 100%
3 Symantec 100% 100%
4 Microsoft 100% 100%
5 Trend Micro 100% 100%
6 McAfee 99.7% 99.9%
7 VIPEE 99.7% 100%
8 Total Defense 99.7% 100%
9 Awvast 990.4% 100%
10 AVG 99.4% 100%
12 Panda 99.1 % 100%
13 Kaspersky 00.1 % 99.9%
14 F-Secure 08.6 % 99 9%
15 Eset 98.3% 99.9%
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< Appinfo
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Notifications

Permissions

App timer

Set as default

Messaging app

Mobile data

Battery

Storage
&

%=

Telefon Uyg
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EverMerge

Big Fish Games
Bu uygulamanin tim strlmlerine ait izinler gosterilivor

W Kablosuz baglanti bilgileri

«  view Wi-Fi connections

7] Diger

= download files without notification
= receive data from Internet

= view network connections

= runat startup

= controlvibration

= send sticky broadeast

o Tull network anress

Evertderge icin vapilan gincellemeler, her bir grup icinde ek dzelliklel
otomatik clarak ekleyebilir. Daha fazla bilgi edinin




virustotal.com

> ] VIRUSTOTAL

Analyze suspicious files and URLs to detect types of malware, automatically
share them with the security community

FILE URL SEARCH

By submitting data below. you are agreeing to our Terms of Service and Privacy Policy. and to the
sharing of your Sample submission with the security community. Please do not submit any personal
information; VirusTotal is not responsible for the contents of your submission. Learn more.

Choose file

(D Want to automate submissions? Check our AP, free guota grants available for new file uploads



usom.gov.tr/adres
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S ‘ Anasayfa Hakkimizda Zararl Badlantilar Guvenlik Bildirimleri Faydah Dokimanlar Duyurular

LIS SHERCLAYLARA MUDAHELE MERMEZ

Zararli Baglantilar

115537 Arama Tarih Aralig
sonug listeleniyor. Q = 9g.33.yyyy m| 9g.33.yyyy =] m

Adres Tarih Agiklama Kaynak Q
candenizileninizxyz 17.11.2021 Bankacilik - Oltalama IHBAR Gaster
bimeelllliisibb.com 17112021 Bankacilik - Oltalama IHBAR Géster
trkhgsodemelerm.com 17.11.2021 Bankacilik - Oltalama IHBAR Géster
mtvguncelodemesi.org 17.11.2021 Bankacilik - Oltalama IHBAR
telif-hakklarii-tr.mi 17.11.2021 Bankacilik - Oltalama UsoMm

telif-hakklarii-trtk 17.11.2021 Bankacilik - Oltalama usom Géster



Windows Sandbox

Web Sayfasini ile sandbox

app.any.run

i - 3 10:23 PM
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@ Hos geldiniz VMG3312-B108=. X +

&

C A Govenlidegil | 192.168.1.1/lcgin/log

ZYXEL

Hos geldiniz
VMG3312-8108B Yapilandirma ara yuzine hos geldiniz. Girg yapmak igin
iotfen kullanici adine ve gifrenizi gininiz.

Cotomcr ac: ()

Sifre:

Givenlik Seviyesi

Daha Givenli
(Onerilen)

2021 modem arayiz sifresi

¢ bulundu (0,68 saniye

https:/cipies.com » Teknoloj
2021 Modem Arayiiz Sifreleri - Cipies.com

15 021 — 2021 modem arayiiz sifreleri. Yillardir insanlann sirekli aradigi, veya unuttugu
modem sifreleri. Artik yizlerce kablosuz modem var ve ...
Bu sayfayi 10.11.2021 tarihinde zi ettiniz

hitps://modemarayuzu.com : Modem Sif

Tim Modem Sifreleri 2020 - 192.168.1.1

1 once — 2021 gincel modem sifrelerini bir araya getirmeye caligtik! ... Modem arayiize
giris IP adresleri 192.168.1.1 - 192.166.2.1 — 192.168.1.2 _.

MODEM SIFRELER! - Giincel Modem Markalanna... - Gancel Tam Modem Sifreleri

Bu sayfay cok kez ziyaret ettiniz. Son ziyaret tarihi: 09.04.2021

https:/fmodemarayuzu.com > Modem Sifreleri

Tirk Telekom Modem Sifresi Nedir? 2021

Modem arayiizii nedir? — Modem arayiizii, modemin tim ayarlannin yapildig bir web .. -
Medem kurulumu icin gereken kullanici adi ve gifreyi girebilme.
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0 Altin Kura

Kullanmadigimiz zaman modemin kapatin.
Telefonunuzu veya tabletinizi kilitli tutun.
Modeme kablosuz baglanti parolasi koyun.
MAC adres ile filtreleme uygulayin.

Lisansh yazilimlari kullanin.

Parolanizi sik sik degistirin.

Ucretsiz Wi-Fi hizmetlerini kullanmayin.
internet tarayicisinin 6n bellegini sik sik temizleyin.

Bluetooth'u miimkiin oldugunca kapali tutun.

. Bilgisayardan uzaklastiginizda her zaman bilgisayar

oturumunuzu kapatin.

programlarindaki
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Elektronik Posta

T Eposta Sifre Sifirlama

Sistemi

Sicil Numarasi

. E Posta Adresi
= ahmetsuzen@isparta.edu.tr

Cep Telefonu (pbs'ye
Kayith Telefon

ISPARTA

UYGULAMALI BILIMLER “

L 1] - - -
UN I v ERSITESI Sifremi Unutturn (Personel icin)

Giivenlik Kodu 91526

Sifirlama islemine Baglat

IP Adresiniz 5.24.114.207



yapmaliyim?

Asagidaki adreste ,online
islemler boliumunden
imzanizi askiya alma veya
iptal etme islemi
yapabilirsiniz
https://kamusm.bilgem.tubitak.gov.tr

r2y Basvuru Surucu Yardim \ Odeme
/._] 3a;~§ Formian ‘o Striica Yakleme I B

URUNLER

BiLGI DEPOSU LETISil ONLINE ISLEMLER

g“\du’} KAMU SERTIFIKASYON MERKEZi

it Elektronik Sertifika Hizmetleri ve E-imza Géziimleri

Kamu SM sistemlerinde bir defaya mahsus E-imza ile onay verer ‘
bundan sonraki taleplerinizde imzali bagvuru yapmaya gerek

kalmadan, Nitelikli Elektronik Sertifikanizi (NES) hizlica temin
edebileceginiz E-onay sistemimiz devreye alinmistir.

E-onay verebilmek icin https://onlineislemler.kamusm.gov.tr
sayfasini ziyaret edebilirsiniz.

% Bize Ulagin
Sikca Sorulan Sorular \ Sorgulama/Odeme iletisim Formu

- AP KASIF’i Denediniz mi?
Askiya Alma/iptal islemleri Hatirlatma 4 | PIN kium Kilitlendi ne yapabilirim?
Sertifikanizi kaybettiginizde, calindigini diisindGgunizde ve benzeri durumiarda Kamu SM ‘ ‘ Al o
Online Islemlerden aninda Askiya Alma/iptal isleminizi gerceklestirebilirsiniz. F X N SRS ZaMmen sonm eT S

PIN kodumu nasil dgrenebilirim?

K A S | F ve daha fazlast...




Kredi kartimi kaybettim veya calindi ne

yapmaliyim?

Online bankacilik islemleri veya musteri temsilcisi vasitasiyla kredi kart
kullanim disi birakilmali ve yeni kart talep edilmelidir.

Sanal Kart ile sanal kart kaldinlabilir ve yenini olusturulabilir.

En son adimda hesap hareketleri kontrol edilmeli ve islem var ise bankaya

supheli islem bildirimi yapilmalidir.




Sosyal Medya hesabim calindi ne-
yapmaliyim?

Hesabinizdaki kisilere olasi dolandiricilik icerikli mesajlar gidebilir veya paylasim yapilabilir.

Bu durumda ilk olarak; Parola sififlama yontemlerini deneyiniz sonug olamaz iseniz ;
1-Listenizdeki arkadaslarina ulasip, hesabin calindi bilgisini paylasmalarini ve hesabi sikayet
etmelerini isteyiniz.

2- Asagidaki linkteki formu doldurarak direk sorunu bildirebilirsiniz.

https://help.instagram.com/contact/1652567838289083

https://www.facebook.com/hacked

https://help twitter.com/tr/forms/account-access/regain-access/hacked-or-compromised



https://help.instagram.com/contact/1652567838289083
https://www.facebook.com/hacked
https://help.twitter.com/tr/forms/account-access/regain-access/hacked-or-compromised
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Il Tespit Edildi?

Olayin Detaylan

Dogrulama Kodu

Vinuse

sibem@isparta.edu.tr



TESEKKURLER

sibem@isparta.edu.tr
Tel: 0532 355 65 90
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